Informationssicherheit
Im Landkreis Miltenberg

Informationsveranstaltung per
Videokonferenz am 21.04.2021
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Herzlich Willkommen zur KomBN- Info-Veranstaltung zur
Informationssicherheit im Landkreis I\/Iiltenberg

G

LANDRATSAMT
MILTENBERG

Tagesordnung

1. BegriiRung durch Landrat Jens
Marco Scherf

2. Prasentation des Konzeptes zur
Zusammenarbeit im Rahmen des
Kommunalen Behodrdennetzes flr
den Bereich Informationssicherheit

3. Zweckvereinbarung uber die
Bestellung einer/eines gemeinsamen
Informationssicherheitsbeauftragten

. Vorstellung Kostenmodell
. Zeitplan
. Fragen und Antworten

o 01 b~

Organisatorische Hinweise

> >

> > >

>\

Fragen bitte tiber den Chat stellen
Wortmeldungen sind mdglich

Werden am Ende des jeweiligen
Vortrags oder unter TOP 6 beantwortet

die Vortrage erhalten Sie im Nachgang
per E-Malil

Die Besprechung wird nicht
aufgezeichnet

Bei Abbruch der Videokonferenz
einfach neu Anmelden

Video bitte nur bei Wortmeldungen
anschalten
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TOP 1

Begriufdung durch
Landrat Jens Marco Scherf
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TOP 2

Prasentation des Konzepts zur Zusammenarbeit
Im Rahmen des Kommunalen Behdrdennetzes fur
den Bereich Informationssicherheit

b
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Aktuelle Entwicklung der Digitalisierung ,é

LANDRATSAMT
MILTENBERG

ADi gital ist das neue
ACorona fe¢ghrt zu einem Digitaldi

Verbreitung digitaler Losungen innerhalb kurzer Zeit
A Videokonferenzen
A Homeoffice / mobiles Arbeiten
A Online-Terminvereinbarungen
A Online-Formulare
A Kollaborationswerkzeuge (Chat,
A Cloud-L6sungen fur Datenaustausch

A Webmail-Nutzung
A ..

A Cor oRaademie verscharft das
IT-SI1 cherheil tsrisi kohn
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Bedrohungslage 2020/2021 /é

LANDRATSAMT
MILTENBERG

Drastischer Anstieg an Cyber-Angriffen auf 6ffentliche Einrichtungen.
Digitalisierungsschub vergrof3ert die Angriffsflache

Hbherer Bedarf zur Kommunikation per E-Mail (Webmail).

Viele Mitarbeiter*innen finden sich im Homeoffice wieder.

Die IT-Abteilungen stehen unter Dauerlast.

Mitarbeiter*innen sind durch die Corona-Situation abgelenkt und weniger
aufmerksam in Bezug auf Informationssicherheit

Guter Zeitpunkt fur gezielte Attacken auf die Kommunalverwaltung.

DI I>

>\

Warum sind Kommunen ein lohnenswertes Ziel fir Angreifer?

A Kommunale Verwaltungen konnen nicht tage- oder gar wochenlang
blockiert sein, deshalb vermuten Angreifer, hier schnell Losegeld erpressen
zu kdnnen

A Kommunen verwalten in groRem Umfang vertrauliche Informationen, die
_auf dem Schwarzmarkt Kaufer finden konnen.

A Das Hacken von 6ffentlichen Verwaltungen ist mit einer entsprechend
hohen medialen Aufmerksamkeit verbunden, was in Hacker-Kreisen als
Reputationsgewinn verbucht wird.

Quelle:Cybercrime Praventionsteam des LKA
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Angriffe auf 6ffentliche Einrichtungen

&

LANDRATSAMT
MILTENBERG

Jede 11.
96% der

Attacke hat Behorden als Ziel (quelle: Kaspersky)
Sicherheitsvorfalle beginnen mit einer Phishing-E-Mail quee: Ls))

Erfolgreiche Angriffe:

02-2016:
[ e]

08-2019:
09-2019:
12-2019:
12-2019:
12-2019:
12-2019:

12-2019:
01-2020:

01-2020:
01-2020:
03-2020:

Stadt Dettelbach (Teslacrypt, mehrere Tage offline, massive Datenverluste)

Kammergericht Berlin (Emotet / Trickbot, IT-Totalschaden)
Stadt Neustadt am RUbenberge (Emotet, 1 Woche offline, 2 Monate starke Einschrankungen)
Klinikum Furth (Emotet, mehrere Tage offline)
Stadt Frankfurt (Emotet, 2 Tage offline)

Stadt Bad Homburg (Emotet, 4 Tage offline)
Universitat Giel3en (Emotet, 4 Wochen offline)

Stadt Nirnberg/Schulverwaltung (Emotet, 5 Tage offline)
Stadt Alsfeld (Emotet, 4 Tage offline)

Stadt Potsdam (Hackerangriff, mehrere Tage offline)
Stadt Brandenburg (Hackerangriff, 4 Tage teilweise offline)
Stadt Schleswig (Schadsoftware, 1 Woche offline)

03-2021: Stadt Dreieich (ExchangeServer-Licke, Datenverlust)
€ und viele weitere )ndcht °ffentlich bekannt
A é umudshat es auch erwischt &
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Sicherheitsvorfall im Landratsamt (1) ,é

LANDRATSAMT
MILTENBERG

Was genau ist passiert und wie ist es passiert?
A Befall eines Rechners mit Schadsoftware (Emotet, Qakbot)
A Infektionsquelle war eine E-Mail mit Link
A Fernsteuerung des Rechners

A Versand von Phishing-E-Mails an alle im Postfach enthaltenen
Adressen

A Kein aktueller Virenschutz, Veraltetes Betriebssystem
A Wechselnde Nutzung am PC
A Fehlende Dokumentationen (noch nicht aufgebautes ISMS)

Tatsachliche Konsequenzen:
A Intensive und aufwandige Aufarbeitung des Schadensfalls
A Neuaufbau eines Teil-Netzwerks notwendig
A Passwortanderungen fir alle Rechner und Server
A Meldungen an Landes-DSB, Innenministerium, Strafanzeige
A Warnung / Information Kommunen, Mitarbeiter*innen, E-Mail-Kontakte
A Hohe Kosten
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Sicherheitsvorfall im Landratsamt (2) /é

LANDRATSAMT
MILTENBERG

Was hatte passieren kdnnen?
A Trennung vom BYBN
A Trennung vom Internet
A Abkopplung der Gemeinden
A Verschlusselung von Dateien (L6segeldforderung)
A Datenverlust
AAMedi enréummel f

A ¢ Betrieb von Landratsamt und Rathausern wére nicht oder nur
eingeschrankt moglich (Minimum 2 Wochen)

Hatte der Vorfall verhindert werden kénnen?
A JA, zu einem GroRteil auf jeden Fall

A & Mit einem funktionierenden Informationssicherheits-
managementsystem
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Definition - Informationssicherheit ,é

LANDRATSAMT
MILTENBERG

A Informationssicherheit umfasst den Schutz von
Informationen und Informationsressourcen vor

AZerstbrung
AI\/Iodifizierung
AEnthUIIung
A Missbrauch
A sowie die Sicherstellung der Wiederherstellbarkeit

Informationssicherheit

IT-Sicherheit

Sicherheit von Prozessen
/ Ablaufen

Datenschutz
Datensicherheit

21.04.2021 Informationssicherheit KomBN 10



Hintergrundinformationen / Standards ,é

LANDRATSAMT
MILTENBERG

A Rechtsgrundlagen zur Einfuhrung eines

Informationssicherheitsmanagementsystems:
A Art. 7 BayDSG

A Art. 32 DSGVO und Art 32 BayDSG
A Art. 11 BayEGoVG

A Pflicht und Notwendigkeit ! =
A Basis fir Digitalisierung =
=
<

Informationssicherheit Standards

Bs! T-Grundschu

______

150 27001 I

ISIS12

A Mogliche Standards:

1ISO 27001 | BSI ITGrundschutz ' SicherheitsniveauA |

Jeder Standard bietet Handblcher und Kataloge zur Einfihrung und zum
Betrieb eines Informationssicherheitsmanagementsystems
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Arbeitshilfe der Innovationsstiftung

LANDRATSAMT
MILTENBERG

Bestandsaufnahme

(Schwachstellen identifizieren)

(Uberprifung Wirksamkeit,
Reaktion auf technische, organisatorische,
rechtliche und personelle Verdnderungen)

(Risiken beschreiben,
Losungsvorschlige erstelien)

Umsetzung

(MaBnahmen planen und umsetzen)

Arbeitshilfe (6 — 12 Monate)
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ISIS 12T Informationssicherheit in 12 Schritten ,é

LANDRATSAMT
MILTENBERG

oooooooooooooooooooooooooooooooooooooooooooooooo oj 602

Leitlinie erstellen Mitarbeiter Informations- = |T-Dokumentations- Hralic:
sensibilisieren sicherheitsteam struktur I n Itlal ISIeru ngs

aufbauen festlegen Phase

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo mw

Sicherheits- IT-Struktur Kritische IT-Service- AUfb au un d

maBnahmen analysieren Applikationen Managementprozesse ) i
modellieren identifizieren einfilhren Ablauforganisation

-
oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo 06 12

MaBnahmen Internes Audit GETH ]
vergleichen umsetzen durchfiihren durchfiihren

Entwicklung und
Umsetzung
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Aktuelle Situation im Landkreis ,é

LANDRATSAMT
MILTENBERG

A Forderung / Wunsch von Stadten, Markte und Gemeinden
einer Zusammenarbeit.
(Informationsveranstaltung KomBN 1 Juli 2020)
A Impulse vom Landratsamt werden erwartet
A Konsequente Fortfiihrung der Zusammenarbeit im KomBN
A Personelle Unterstiitzung
A Interesse von 22 - 25 Kommunen

A Zusammenschluss einiger Kommunen (Odenwaldallianz)

A LOsung Uber Dienstleister (Beratung, Konzeptumsetzung und
externe(r) ISB

Ve

A Teilnahme von 7 - 9 Kommunen

Wir mochten bei der Informationssicherheit mit unseren
Kommunen zusammenarbeiten

AWir sitzen alle im gl ei
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Konkreter Vorschlag zur Zusammenarbeit im KomBN ,é

LANDRATSAMT

MILTENBERG
Personell
A Volizeitstelle ISB fir alle Gemeinden (im Haushaltsentwurf 2021
enthalten)

AAl nformationssicherheitsteami mi
A Gegenseitige Vertretung
Finanziell
A Finanzierung nach KomBN-Modell
A Budget fur Beratungsleistungen durch externen Dienstleister
Rechtlich
A Uber Zweckvereinbarung wie beim Datenschutz
Inhaltlich
A Definition des Umfangs der Zusammenarbeit
A Umsetzung durch gemeinsame Workshops
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Interessierte Kommunen i Berechnung Stellenanteil

LANDRATSAMT
MILTENBERG

b e
) Anteil der IT- ’
) Typischer Aubwand ity E«ft:::i:: Zuschlag fiir Anwe::::rien m thuniztfg;:::-nit Summe in
- . . - — . et in Personertagen firfneshider |T-Landsohaftund 1 AuBensisllen Schutcbedsi | Hoohwertigharkeits- [OE::S:T;‘E?;; X
Gemeinde Beschaftigte* Anteil ISB Anteil ISB bereinigt (min 5 %) Verfshren o anforderung g
Gemeinde Altenbuch VG =
KomBN-Gemeinden 378 A 24 20%
Markt Burgstadt 20 4,2% 5,0%
Gemeinde Collenberg 18 3,8% 5,0% § Toolurterstiitzte Erstellung
" Sicherheitsks h
Gemeinde Dorfprozelten 12 2,5% 5,0% 8 | B Sranda 002 nd 00-3 120 0% 0% 10% 20% 166
Gemeinde Eichenbiihl 11 2,3% 5,0% S | (T-Grundschutz]. Kiyptokanzep:
@ Erstell IT-Martall -
Markt Elsenfeld 31 6,5% 6,5% E et Jovi -t a0 - o 0% a0 oo 60
Stadt Erlenbach a. Main 30 6,3% 6,3% £ g-Kr:er;rqggafementkonzemE'Sl
tanidar -
Markt Eschau 26 5,5% 5,5%
Gemeinde Faulbach 9 119% 5’0% Uberprifung und Farschreibung
Markt GroRR heubach 20 4,2% 5,0% Sicherheitskonzept und 80 0% 0% 10% 20% 78
Gemeinde GroRwallstadt 12 2,5% 5,0% Kryatakanzepe
" @ Uberprifung und Fartschreibung
Gemeinde Hausen VG E IT-Netf slloorzorgekonzept sowis
" 2 [T-Nottal urd T - 30 0% 0% 10 % 20% 0% 39
Markt Kirchzell 9 1,9% 5,0% 2 mermonzeptid Ubungen 551-
=] Standard 100-4
2
Markt Kleinwallstadt 24 5,0% 5,0% 5 Dol e Parbeter
T siedohne 20 0% 0% 10% 20% 26
= Sichulungsaulwand)
. © é Kontralle der Wirks amkeit van
Gemeinde Leidershach 12 2,5% 5,0% 2 Sicdh;rhdeitsmaﬂnahmen,Heuisinn 30 0% 0% 10% 20% 39
E i wadits
]
Gemeinde M&mlingen 19 4,0% 5,0% E meneieaner otile 20 0% o% 10% 20% 26
Markt Ménchberg 19 4,0% 5,0% Sl zB Hese-Ticka,
f B Beratung (auch. inIT-
Gemeinde Neunkirchen VG Fachumitabrer] urd 20 0% 0% 10% 20% 26
Gemeinde Niedernberg 20 4,2% 5,0% | Berichterstatung
Stadt Obernburg a. Main 33 6,9% 6,9%
Gemeinde Réllbach VG
1. Jahr 283,05 PT 1,38 Krafte
Stadt Stadtprozelten 11 2,3% 5,0%
Markt Sulzbach a. Main 18 3,8% 5,0%
Stadt Worth a.Main 24 5,0% 5,0% Folgeiahre 198.90 PT 0.97 Krifte
378 79,4% 105,3% g€] i !
T T T T Tttt Tttt TTTTTTTTTT 1
1
1
- BerechnungsmodeBayKPV
1
b 1
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Ermittlung des Stellenbedarfs ,é

LANDRATSAMT
MILTENBERG

A Bedarf im Landratsamt:

A Ausgehend von einer Beschaftigtenanzahl von 530 Personen
A Berechnung BayKPV: Ergebnis: 1,11 Kréafte

A Berechnung BSI: Ergebnis: 1. Jahr: 1,57 Krafte i Folgejahre: 1,14
Krafte

A Bedarf in den interessierten Gemeinden:
A Ausgehend von einer Gesamtbeschaftigtenzahl von 378 Personen

(Zahl kann abweichen 1 Recherche lUber Mitarbeiterlisten im Internet)

A Berechnung BayKPV: Ergebnis: 1,05 Krafte

A Berechnung BSI: Ergebnis: 1. Jahr: 1,38 Kréafte i Folgejahre: 0,97
Krafte

Langfristiger Stellenbedarf: Tendenz steigend !!!

Grunde:
Digitalisierungsschub | Bedrohungslage | Gesetzliche Vorgaben |
hehere Anforderungen | |l nf or mat i
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Personelle Umsetzung ,é

LANDRATSAMT
MILTENBERG

A Aufbau eines Alnformationssicherheitst
A Vollizeitstelle ISB furr Stadte, Markte und Gemeinden des Landkreises (neu)
A Volizeitstelle ISB fiir das Landratsamt ( )
A Datenschutzbeauftragter von Landratsamt und Gemeinden ( )

Ve

A Evtl. weitere Stelle als ISB-Unterstiitzung - abhangig von der Anzahl der
beteiligten Kommunen (optional)

A Vorteile: WAHTEDr

A Gegenseitige Vertretung im Team | S B

A Gemeinsame Abstimmung fur Stadte, Markte und
A Aufteilung Organisation / Technik Gemeinden

A Aufteilung verschiedene Standards

A Gemeinsame Projektplanung Person mit IT

A Gemeinsame Begehungen Hintergrund

A Support im Team zunachst LRMtern
A Kostenteilung moglich

A Kurze Wege (ggil. externen ISBS) EG 10
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Inhaltliche Ausgestaltung der Zusammenarbeit ,é

LANDRATSAMT
MILTENBERG

Aufbau eines Informationssicherheitskonzepts fir alle beteiligten Kommunen

A Mdgliche Standards:

A Arbeitshilfe der Innovationsstiftung (empfohlener Mindeststandard fiir kleinere
Kommunen)

A VdS 10000 (fur kleinere und mittlere Organisationen)
A ISIS 12 (evtl. denkbar fiir Stadte und Gemeinden ab 8.000 Einwohner)

A Nutzung von Synergieeffekten

AABI aupausenin f¢gr all e Kommunen

A Gemeinsame Mitarbeitersensibilisierungen in IT-Sicherheit und Datenschutz

A Gemeinsame Awareness-Kampagnen

A Einheitliche Sensibilisierungsplattform (LSI-Plattform + Erweiterungen)

A Gemeinsame Workshops / Informationsveranstaltungen

A Begehungen im Informationssicherheitsteam

A Zentrale Klarung von Anschlussfragen und Anschlussbedingungen (KomBN / BYBN /
_ Dienstleister [AKDB, Komuna])

A Abstimmungen mit dem Datenschutzbeauftragten

A Priifung von Fordermdglichkeiten

A Zusétzliche Beantragung desLSI-Si egel s AKoSnmumerl tee il tTi
A Zertifizierung bei Bedarf

A Kostenteilung
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Einzelne Aufgaben pro Kommune: /é

LANDRATSAMT
MILTENBERG

Aufgaben der/des ISB:

A Fachliche Betreuung der Kommunen in Sachen Informationssicherheit.

A Informationssicherheits-Prozess starten und das Sicherheitskonzept entwickeln / umsetzen.
Erstellung der Leitlinie zur Informationssicherheit

Erarbeitung und Fortschreibung des Informationssicherheitskonzepts

Beratung der Leitungsebene in allen Fragen der Informationssicherheit

Bericht an die Leitungsebene Uber den aktuellen Stand der Informationssicherheit und
uber relevante Vorkommnisse,

Sicherung des notwendigen Informationsflusses fiir das
Informationssicherheitsmanagement

Gewahrleistung, einer aktuellen, aussagekraftigen, nachvollziehbaren und nachhaltigen
Dokumentation

Koordination von zielgruppenorientierten Sensibilisierungs- und SchulungsmalRnahmen

Einbindung aller Bediensteten in den Informationssicherheitsprozess und in die
Notfallvorsorge

D> D> D>

> >

Jede Kommune benennt eine(n) Informationssicherheits-Koordinator(in) (ISK).
(In der Regel tibernimmt der/die IT-Verantwortliche der Gemeinde diese Rolle)

Aufgaben der/des ISK:

A Unterst¢tzung dér | SBdbsei Adenmt AaFgabenerf ¢l | un
A Erste Ansprechperson fir die Mitarbeiter*innen der jeweiligen Gemeinde bei Fragen
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Diskussion - Fragen??? /émNDRATSAMT
MILTENBERG

C 5 7
250 217
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TOP 3

Zweckvereinbarung Uber die Bestellung
einer/eines gemeinsamen
Informationssicherheitsbeauftragten

......................

g
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Zweckvereinbarung (ZV) /%Dmsm

MILTENBERG

A Grundlage fur die gemeinsame Erledigung von Aufgaben im
Rahmen der Interkommunalen Zusammenarlgdilefinition des
Umfangs der Zusammenarbeit

A Regelungen zu

Gegenstand der Vereinbarung

Sitz und Beschéftigung des / der ISB
Aufgaben des / der ISB

Befugnisse und Pflichten des / der ISB
Kostenregelung

¥
.
.
.
.
U Dauer / Kindigung

KomBN Informationssicherheit i Digitale

21.04.2021
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ZV 1 Gegenstand der Vereinbarung

A gemeinsame Aufgabenerfiillung im Bereich der Informations
sicherheit

A Bestellung des / der gemeinsamen ISB

A Entlastung der beteiligten Kommunen und fachlich kompetente
und wirtschaftliche Erfullung der Aufgaben in der
Informationssicherheit

A Verantwortung fir Gewahrleistung der Informationssicherheit
verbleibt bei der jeweiligen Behdrdenleitung (Landrat,

BUrgermeister, Gemeinschaftsvorsitzender)

A Landkreis stellt fachlich geeignetes Personal zur Verfiigung

KomBN Informationssicherheit i Digitale
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